Полицейские информируют граждан о схеме мошенничества от имени сотрудников портала «Госуслуг»

Мошенники под предлогом технических операций, обманным путем выманивают данные для доступа в личный кабинет портала. С помощью кода из СМС-сообщения мошенники меняют пароль для входа в личный кабинет. Получив доступ к профилю, преступники могут оформить кредиты на имя его владельца или предоставить данные третьим лицам. 
Так, местным жителям поступают звонки от «представителей портала госуслуг» с просьбой продиктовать коды из СМС якобы для получения услуг. В одном случае женщину убедили сообщить код, под предлогом того, что якобы она заказывала справку «2НДФЛ». Для большей убедительности при входящем звонке злоумышленники используют изображения представляющие портал - «аватарки госуслуг». Потерпевшая выполнила просьбу, после чего звонивший отключился. В дальнейшем женщина не смогла зайти на свою страницу в «Госуслугах».
По данному факту в ОМВД России по Усть-Катавскому городскому округу проводится проверка. 
 !!!Служба поддержки Госуслуг никогда не запрашивает логины, пароли, коды доступа из смс — не сообщайте их никому!!!
ПОМНИТЕ, что на портале «Госуслуг» хранится ваша персональная информация - данные паспорта, ИНН, СНИЛС, банковских карт, сведения об автомобилях и недвижимости. Также эти же данные документы можно использовать на доверительных сайтах, где оформление кредитов, займов или рассрочек на покупку осуществляется путем подтверждения личности через профиль «Госуслуг».
Чтобы не попасться на уловки мошенников, необходимо соблюдать несколько правил:
[bookmark: _GoBack]НИКОГДА не сообщайте никакие данные по телефону: номера карт, коды из СМС-сообщений, кодовые слова, логины и пароли.
ЗАДАЙТЕ на портале в личном кабинете более сложный и надежный пароль, не сохраняйте его в браузерах.
УСТАНОВИТЕ двухфакторную аутентификацию на сайт, чтобы вы могли войти в личный кабинет только после ввода пароля и дополнительного кода, который придет в СМС.
При поступлении звонков от якобы "представителей портала госуслуг», прекратите разговор и перезвоните самостоятельно на «горячую линию».
Будьте бдительны и не поддавайтесь на уловки мошенников!
