Осторожно, звонят мошенники с Госуслуг!!! Не дайте себя обмануть!

Мошенники начали совершать звонки обычным пользователям от имени портала Госуслуг.
У телефонных мошенников стали популярными новые способы обмана. Теперь они могут представляться сотрудниками информационного портала «Госуслуги» и под разными предлогами выведывать у жертвы ее личные данные. Как и в случаях с другими мошенническими схемами, преступники делают упор на человеческие эмоции: жертву заставляют принять спонтанное решение, напугать или предложить ей решение насущных проблем, чтобы притупить бдительность. 
На аккаунте Госуслуг хранится важная информация граждан, утечка которой может привести к серьезным последствиям. Данные паспорта, СНИЛС, ИНН и других документов могут быть использованы злоумышленниками в их корыстных целях. Именно на этом страхе и базируется схема.
Злоумышленники звонят жертве от имени сотрудника безопасности Госуслуг и заявляют, что аккаунт пользователя был взломан (или на нем замечена подозрительная активность). Когда жертва начинает паниковать, злоумышленники успокаивают ее и обещают временно заблокировать аккаунт, чтобы ограничить к нему доступ «взломщика». Для этого они просят пользователя сообщить им данные для входа в аккаунт или код из SMS-сообщения. Сообщая код жертва, предоставляет злоумышленникам полный доступ к своему аккаунту.
 Сотрудники полиции напоминают, такие данные, как логин, пароль или секретный код из SMS нельзя сообщать никому, даже представителям портала Госуслуги. Если по телефону просят передать подобную информацию, то это верный признак мошенничества, и верить звонившему не стоит.
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